Unter Smart Home versteht man einen Haushalt, bei dem
eine Vielzahl von Gerdten vernetzt sind und zu ,intelli-
genten” Gegenstanden werden. Die Liste moglicher Ge-
rate umfasst:

®m Haushaltsgerdte (z. B. Kuhlschrank, Waschmaschine,
Staubsauger)

m  Gerate der Hausautomation (z. B. Heizung, Beleuch-
tung, Beluftung)

m Unterhaltungselektronik bzw. Kommunikationseinrich-
tungen (z. B. TV, Spielekonsolen)

m  (z. B. Alexa, Google Home)

Durch die Vernetzung dieser und die Kombination meh-
rerer solcher Gegenstande werden neue Funktionen und
Dienste moglich, die gegenliber dem einzelnen Gegen-
stand einen Mehrgewinn bieten.

Smart Home Anwendungen bringen daher eine Reihe von
Verbesserungen mit sich:

m Erhéhung von Wohn- und Lebensqualitat: z. B. auto-
matisierte Beleuchtungssteuerung oder beim Kuhlschrank
durch das Erkennen von Nahrungsengpassen.

m Optimierung von Geratenutzung: z. B. bedarfsgerechter
Einsatz von Heiz- und Kuhlenergie.

m Gebdudeschutz: z. B. durch individuelle Profile, die das
Ein- und Ausschalten des Lichts steuern oder die Verknip-
fung von Sensoren und Kameras.

m Vereinfachte Bestell- und Steuerungsprozesse: z. B. mit
Hilfe von Sprachassistenten.

m  Automatisierte Nutzung von Haushaltsgerdten abhan-
gig von der Verfligbarkeit von eigenerzeugter Energie oder
abhangig von einem variablen Energiepreis.

Studien zeigen, dass viele Nutzer von Smart Home Geraten
und Anwendungen davon ausgehen, dass lhre Gerate be-
reits per Default — also vor dem Kauf — maximalen Schutz
Ihrer Privatsphare bzw. Sicherheit bieten. Diese Annahme ist
aus folgenden Grtinden problematisch:

Es gibt Hersteller, die keinen maximalen Schutz bieten kén-
nen oder wollen; z. B.

®m sind manche Hersteller an den zusatzlichen Daten, die
erhoben werden, interessiert, um diese gewinnbringend
zu verkaufen;

m haben sich manche Hersteller bewusst dagegen ent-
schieden, einen moglichst guten Schutz zu bieten, denn
maximale Privatsphare bzw. Sicherheit geht mit hohen Ko-
sten sowie mit EinbuBen in der Funktionalitat einher;

m sind manche Hersteller zwar motiviert einen mdglichst
hohen Schutz zu bieten, aber sind wegen der Komplexitat
der Infrastruktur und den Moglichkeiten des Angreifers gar
nicht in der Lage, dies zu leisten.
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Sicherheit und Privatsphare kénnen auf unterschiedliche Arten
gefdhrdet werden. Im Folgen werden die unterschiedlichen Ri-
siken erlautert:

Sicherheitsrisiken

Hacker kénnen Ihnen auf vielfaltige Art und Weise schaden:
Wenn Hacker sich Zugriff auf lhre Smart Home-Gerate ver-
schafft haben, kénnen diese Daten und Informationen, die in
den Geraten hinterlegt oder mit diesen erzeugt werden, aus-
spahen. Darlber hinaus kénnen Hacker Ihre Smart Home-Ge-
rate dann kontrollieren und auch umkonfigurieren und so z. B.

m Kontrolle Gber Kameras oder andere Sensoren Gbernehmen
(dadurch kénnen z. B. sensible Daten wie Videos oder Fotos
von lhnen erfasst werden),

® Raumtemperaturen stark verandern (dadurch leiden z. B.
lhre Pflanzen oder Tiere im Haus),

®m KuUhl- bzw. Gefrierschrank abschalten oder Nahrungszube-
reitungsgerate manipulieren (dadurch verderben z. B. Le-
bensmittel oder Wasser kann in lhre Kiiche laufen),

m Rauchmelder manipulieren (dadurch werden z. B. spontan
und ohne Grund laute Gerdusche verursacht),

m Waschmaschinen- und Trocknerprogramme modifizieren
(dadurch wird z. B. Ihre Kleidung zerstért oder lhre Wasser-
und Stromrechnung wird erhéht),

m Verbundene Gerate stark Uberlasten (dadurch wird die Le-
bensdauer verringert oder das Gerat kann sogar zerstort
werden),

m Turen und Fenster 6ffnen (dadurch wird z. B. die Raumtem-
peratur beeinflusst oder Unbefugte kénnen in thr Heim ein-
dringen),

m Kontrolle Uber Geréate der Fernwartung z. B. Smart Meter
Ubernehmen (dadurch kénnen z. B. Gerate im Haus ein-/
ausgeschaltet oder falsche Daten an den Versorger Uber-
mittelt werden).

Privatsphérenrisiken

Die Hersteller der Smart Home-Gerate sammeln eine Vielzahl
von Daten und Informationen, z. B. Kreditkarten, Online-Ein-
kaufe, aktuelle Raumtemperatur, getatigte Suchanfragen, Licht-
aktivitat, Gewicht oder innerhausliche Bewegungen. Dies ist im
besten Fall alles notwendig, um die gewinschte Funktionalitat
zu bieten.

Ihre Nutzungsgewohnheiten kénnen aber auch aus diesen Da-
ten abgeleitet werden (z. B. an welchen Tagen Sie wann Licht
und Heizung einschalten, wann Sie Wasche machen, welche

Lebensmittel online einkaufen oder lhre Praferenzen bei Sen-
dungen). So kénnen die Hersteller umfangreiche Nutzungsprofile
von lhnen erstellen. Diese werden von den Herstellern Ihrer Gerate
bzw. ihrer Smart Home Anwendungen daftr verwendet, die Dien-
ste zu verbessern.

Wenn die gesammelten Daten und die erstellten Nutzungsprofile
allerdings in die Hande Dritter geraten (z. B. weil Kriminelle sich
in die Systeme des Herstellers hacken i. d. R. weil diese nicht aus-
reichend geschitzt sind) oder von dem Hersteller entgegen lhrer
Erwartungen fur weitere Zwecke verwendet werden, kann thnen
auf vielfaltige Art und Weise Schaden entstehen.

Beispiele hierfur sind:

Die Kombination von Lichtaktivitat, Temperaturre-

gelung und Stromverbrauch kénnen genutzt wer-
den, um gezielt Einbriiche durchzufihren.

Ihre Gesundheitsdaten (z. B. Krankenakte, aktuelle

Blutdruckwerte, einzunehmende Medikamente)

konnen, wenn sie an lhren derzeitigen oder poten-

ziellen Arbeitgeber weitergegeben werden, dazu

ge fihren, dass Sie schlechtere Chancen bei der Be-

. L werbung auf einen neuen Job haben oder dass Sie
gekiindigt werden.

lhre Gesundheitsdaten kdnnen, wenn sie an lhre
Bank weitergegeben werden, dazu fuhren, dass Sie
schlechtere Konditionen fur einen Kredit erhalten.

lhre personlichen Praferenzen kénnen, wenn sie an
andere Unternehmen weitergegeben bzw. verkauft

werden, genutzt werden, um Sie gezielt in lhrer
Kaufentscheidung zu beeinflussen oder Produkte,
die Sie sehr wahrscheinlich kaufen werden, teurer
oo
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zu machen.

Ihre Daten Uber Ihre Wohnverhéltnisse (z. B. durch
Kartographierung lhrer Wohnung) kénnen genutzt
werden, um RuckschlUsse auf lhre finanzielle Situa-
tion zu ziehen und somit zu teureren Zinsen z. B. im
Versandhandel fuhren.

lhre Lokationsdaten kénnen, wenn sie bei Dritten
landen, dazu fuhren, dass Sie ein Opfer von Stalking
werden.

Ihre Préferenzen bzgl. Sendungen im Fernsehen
und Internet und lhre Kommunikationsdaten
kénnen dazu genutzt werden, Sie in lhren Ent-
scheidungen z. B. bei politischen Wahlen gezielt
zu beeinflussen.

Die Kombination von Praferenzen der Erndh-

rung, Bestellungen und Lichtaktivitat kénnen,

— wenn sie an lhre Versicherung weitergegeben
e 4 werden, genutzt werden, um Sie in der Gestal-
- tung lhres Lebens einzuschranken, wenn Sie

nicht in einen schlechteren Tarif eingestuft wer-
den mdchten.

Ihre allgemeinen personenbezogenen Daten

(z. B. Namen, Adresse, Geschlecht oder Bank-

daten) kénnen, wenn sie bei Dritten landen und

zu einem Profil verkntipft werden, genutzt wer-

z — den, um lhre digitale Identitat zu Gbernehmen
und unangemessene Inhalte in Ihrem Namen zu

veroffentlichen, geféhrliche Nachrichten (z. B.
Phishing Nachrichten oder Nachrichten mit ge-
fahrlichen Anhédngen) in lhrem Namen zu ver-
schicken oder finanzielle Transaktionen in lhrem
Namen durchzufthren.

Ihre Audio- oder Videodaten kénnen, wenn sie
bei Dritten landen, dazu fihren, dass Sie sich
u nicht mehr ungestort in lhrem Heim fuhlen.
Dadurch koénnen Sie sich selbst in lhren Ta-

tigkeiten/Verhalten einschranken oder einge-
schrankt fuhlen.

Das Gefahrliche beim Sammeln und Auswerten von Daten
und Informationen Uber das eigene Nutzungsverhalten ist,
dass heute noch nicht absehbar ist, was zukinftig alles aus
den Daten abgeleitet werden kann, z. B. welche Krankheiten
eine Person hat oder der Wahrheitsgehalt von Aussagen, die
Sie anderen Menschen gegentber machen.

Oben genannte Sicherheits- bzw. Privatspharerisiken betreffen
nicht nur Sie, sondern Sie als Besitzer des Smart Home setzen
auch lhre Gaste vielen dieser Risiken aus.



