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Selected Publications

An investigation of phishing
awareness and education over time: 
When and how to best remind users.
Reinheimer, B. M.; Aldag, L.; Mayer, P.; 
Mossano, M.; Düzgün, R.; Lofthouse, B.; 
von Landesberger, T.; Volkamer, M.
2020. USENIX Association
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New Collaboration

• “Healthy surveillance”: Designing a concept for privacy-preserving mask recognition
AI in the age of pandemics. Kühl, N.; Martin, D.; Wolff, C.; Volkamer, M. HICSS-54

• Audio CAPTCHA with a Few Cocktails: It’s so Noisy I Can’t Hear You. Reinheimer, B. 
M.; Islam, F.; Shumailov, I. 27th International Workshop of Security Protocols

• Meldepflicht von IT-Sicherheits- und Datenschutzvorfällen durch Mitarbeitende -
Betrachtung möglicher arbeitsrechtlicher Konsequenzen. Müllmann, D.; Volkamer, M.
50. Jahrestagung der Gesellschaft für Informatik

• Towards Secure and Usable Authentication for Augmented and Virtual Reality Head-
Mounted Displays. Düzgün, R.; Mayer, P.; Das, S.; Volkamer, M. Who Are You?! 
Adventures in Authentication Workshop (WAY), co-located with SOUPS

• Analysis of publicly available anti-phishing webpages: contradicting information, 
lack of concrete advice and very narrow attack vector. Mossano, M.; Vaniea, K.; Aldag, 
L.; Düzgün, R.; Mayer, P.; Volkamer, M.. EuroS&P – EuroUSEC Workshop

• Phishing-Kampagnen zur Mitarbeiter-Awareness : Analyse aus verschiedenen Blick-
winkeln: Security, Recht und Faktor Mensch. Volkamer, M.; Sasse, M. A.; Boehm, F. 
2020. @ Karlsruher Institut für Technologie (KIT) / <kes> / DuD / SPOSE

Selected Publications (2)
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Various Topics

• Towards Improving the Efficacy of Code-Based Verification in Internet Voting. Kulyk, 
O.; Volkamer, M.; Müller, M.; Renaud, K.. FC - Voting Workshop 

• Sensibilisierung für Phishing und andere betrügerische Nachrichten – Vergleich frei 
verfügbarer Angebote. Volkamer, M.; Hilt, T. Datenschutz und Datensicherheit, 44(2)

• Erstellung von effektiven Sensibilisierungsmaterialien zur Passwortsicherheit.
Mayer, P.; Ballreich, F.; Düzgün, R.; Schwarz, C.; Volkamer, M. DuD, 44(8)

• Security and Privacy Awareness in Smart Environments – A Cross-Country 
Investigation. Kulyk, O.; Reinheimer, B.; Aldag, L.; Mayer, P.; Gerber, N.; Volkamer, M. FC 
- AsiaUSEC Workshop

• Reporting on Insights Gained into UK Citizens’ Perceptions of Contactless Card 
Risks. Lukas, A.; Karen, R.; Benjamin, B.; Reyhan, D.; Mattia Mossano; Melanie, V.

Selected Publications (3) 
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Selected Talks given by SECUSO
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Awards

Consulting the „Bundeskartellamt“ 
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Organized Events

SaferInternetDay@KIT
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"Ich bin der Forschungsgruppe SECUSO am KIT 
in Karlsruhe besonders dankbar, denn sie stellen 
sehr gute Awareness-Materialien zur Verfügung, 
um sich gegen Betrüger im Internet zu schützen." 
(Arne Schönbohm, Präsident des BSI)

Bundeskanzleramt, KIT, Berliner Verkehrsbetriebe, Amt für Gemeindedienst in der 
Evang.-Luth. Kirche in Bayern, ASAP Holding GmbH, HEAG, Bundesverwaltungsamt, 
MARKANT Deutschland, eligo, Könitz Porzellan GmbH, Lemo Maschinenbau GmbH, AVW 
Unternehmensgruppe, Stadt Dessau-Roßlau, Polizeipräsidium Einsatz in Baden-
Württemberg, Polizeipräsidium Südhessen Landesamt für Geoinformation und 
Landesvermessung Niedersachsen, Artilleriebataillon 295 der Bundeswehr, Eberhard 
Karls Universität Tübingen, MARKANT Handels- und Industriewaren-Vermittlungs AG, 
Stadt Hamm, Ruhr-Universität Bochum, Informations- und Mediendienste (ZIM) der 
Universität Duisburg-Essen, Hochschule Koblenz, Universität Würzburg, Technische 
Universität Braunschweig, Hochschule Konstanz (HTWG), Fernuniversität Hagen, 
Hochschule Worms, Universität Bamberg, Universität Mannheim, FH Münster, Landkreis 
Marburg-Biedenkopf, Bayern1 Radio, Welivesecurity by ESET, Stadtwerke Jena
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Privacy Friendly Android Apps

Aktuelle läuft Beurteilung durch
Team des Landesbeauftragte für 

den Datenschutz des Landes 
Baden-Württemberg. 

Statistics
QR-Scanner (active users): 37,1k (50k+ installs)
Sudoku (active users): 7,86k (10k+ installs)
Net Monitor (active users): 2,34k (10k+ installs)
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Selected Student Projects

Development and 
analysis of a 
secure and usable
data backup
system for privacy
friendly apps

Evaluation and 
Conception of
Secure Key 
Management in 
Mobile Application
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Media Coverage
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Guests
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KASTEL goes Helmholtz in 2021                      Inspection (BMBF funded)

New Projects

KD²Ex – Karlsruhe Decision and 
Design Experimentation 
Ecosystem - Im Rahmen des 
Exzellenzuniversitätsvorhabens 
„KIT Future Fields“ (Stufe 1 & 2) 
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Successfully Finished Projects
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New Group Members

New HiWis

Philip Heller, Jannik Dresselhaus

Kieu Anh Dang, Sarah Günther

Malte Knauf

New WiMis

One permanent position
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Impressions

Peter Mayer 
gibt Online-
Workshop am 
House of 
Competence

HECTOR School des 
KIT. Neu mit Pflicht-
Modul zu Security and 
Privacy Engineering
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SECUSO online Christmas Party 2020
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